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1. Wprowadzenie

Obserwowany w spoteczenstwie okreslanym jako ,informacyjne” czy
»globalne spoteczenstwo informatyczne” wzrost znaczenia informacji
nieuchronnie prowadzi do zwiekszonego zagrozenia integralnosci oraz
bezpieczenstwa danych osobowych. W tym kontekscie za stusznoscig
ochrony danych osobowych za pomocg instrumentéw prawa publicznego
przemawia waga chronionego dobra prawnego w postaci poufnosci infor-
magcji czy tez prywatnosci jednostki’. Prawnokarne instrumenty reakcji
na naruszenia ochrony danych osobowych stanowig jedynie pewien frag-
ment calo$ciowej struktury zwigzanej z takimi naruszeniami®, a ich celo-
wos¢ oraz skutecznos¢ nalezy rozwaza¢ w kontekscie innych mozliwych
do zastosowania rozwigzan. Analizujac zagadnienia zwigzane z ochrong
danych osobowych, nalezy réwniez zwrdci¢ uwage na zmiany zwigzane
z obowigzujacym od 25 maja 2018 r. Rozporzadzeniem Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dn. 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i swo-
bodnym przeptywem takich danych oraz uchylenia dyrektywy 95/46/WE®.
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Niniejszy artykut ma na celu odpowiedz na pytanie, czy i w jakim za-
kresie zasadne jest wprowadzanie prawnokarnych sankcji w stosunku do
administratorow danych osobowych. Rozpoczynam go od kluczowej dla
zrozumienia omawianej problematyki analizy poje¢ danych osobowych
oraz administratora danych osobowych. W dalszej czesci przedstawiam
rozwazania na temat prawnokarnej odpowiedzialno$ci administratoréw
danych osobowych, uwzgledniajac uprzedni oraz obecny stan prawny
wraz z charakteryzujacymi je réznicami. Kolejno omawiam alternatywe
dla stosowania prawnokarnych $rodkéw reakcji w postaci sankcji ad-
ministracyjnoprawnych i analizuje, w jakich sytuacjach jej zastosowanie
jest uzasadnione.

2. Przedmiot ochrony

W zwigzku z wejsciem w zycie RODO, zastepujacego dyrektywe 95/46/WES,
i uchyleniem wczesniej obowiazujacych przepiséw ustawy o ochronie
danych osobowych’, stuszne jest przyjecie definicji danych osobowych
zawartej w art. 4 pkt 1 rozporzadzenia. RODO, jako akt obowigzujacy
bezposrednio w panstwach czlonkowskich UE, ma pierwszenstwo w sto-
sowaniu wobec ustawodawstwa krajowego®. Normy zawarte w RODO
majg tez pierwszenstwo przed innymi regulacjami prawa UE, z wyjat-
kiem szczegolnych obowigzkéw ochrony danych osobowych z dyrektywy
2002/58/WE’. Dlatego tez pojecia zdefiniowane w RODO, a w wsrod
nich pojecie ,danych osobowych’, nalezy traktowac jako adekwatne do
jednolitego zastosowania na gruncie réznych galezi prawa.

Definicja legalna ,,danych osobowych” zawarta jest w art. 4 pkt 1
RODO, zgodnie z ktérym:

»dane osobowe” oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posred-

6 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
i swobody przeptywu tych danych, Dz. Urz. WE L 281/31 z 23 listopada 1995 .

7 Poza niektorymi artykutami, ktore zachowujg moc jedynie w odniesieniu do postgpowan
zwigzanych z wykrywaniem, zapobieganiem i zwalczaniem czyndw zabronionych oraz
wykonywaniem orzeczen, kar porzadkowych i srodkow przymusu w tych sprawach.

8 P Kowalik, D. Wociér, Zastosowanie..., s. 4.

9 P. Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., wprowadzenie, teza lll 4.4.
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nio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imig¢
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologicz-
ng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamoéé
osoby fizycznej.

W swietle definicji RODO danymi osobowymi sa wszelkie informacje,
nie jest wiec mozliwe stworzenie wyczerpujacego katalogu informacji,
ktore miatyby miec¢ charakter danych osobowych'®. Z punktu widzenia
klasyfikacji informacji jako danych osobowych nie ma wiec znacze-
nia sposob i forma ich wyrazania, ich prawdziwos¢ czy zrozumialo$¢.
Uznanie informacji za dane osobowe jest kazdorazowo zalezne od
kontekstu, w ktéorym wystepuja''. Danymi osobowymi moga by¢ wy-
tacznie informacje zwigzane z osobg fizyczna. W szczegdlnosci nalezy
zaznaczy¢, ze pojecie danych osobowych nie odnosi si¢ do danych oséb
zmarlych (motyw 27 RODO) oraz oséb prawnych (motyw 14 RODO).

Informacja stanowi dane osobowe w rozumieniu RODO jedynie,
jezeli istnieje mozliwo$¢ powigzania jej ze zidentyfikowang lub mozliwg
do zidentyfikowania osobg fizyczng. Za osobe zidentyfikowang nalezy
uznac osobg, ktorej tozsamos¢ jest znana administratorowi danych w tym
znaczeniu, ze ma on obiektywna mozliwo$¢ powigzania z nig konkretnej
informacji bez konieczno$ci realizacji dodatkowych aktywnosci'2. W po-
przednim stanie prawnym w literaturze oraz orzecznictwie wystepowaly
spory dotyczace interpretacji pojecia ,,mozliwej do zidentyfikowania oso-
by fizycznej”, a w szczegolnosci jego subiektywnego badz obiektywnego
charakteru®. Istotny w tej kwestii moze okaza¢ si¢ motyw 26 RODO,
ktory wskazuje na koniecznos¢ analizy uzasadnionego prawdopodobien-
stwa wykorzystania danego sposobu do zidentyfikowania danej osoby,
biorac pod uwage: ,wszelkie obiektywne czynniki, takie jak koszt i czas
potrzebne do jej zidentyfikowania, oraz uwzglednic technologie dostep-
na w momencie przetwarzania danych, jak i postep technologiczny”*.
Jak zauwazajg Litwinski, Barta i Kawecki w komentarzu do RODO",

0 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 1, teza 10.
T P Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art. 4, teza | 4.
2 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 1, teza 13.
3 P. Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., komentarz do art. 4, teza |
18-22.
4 D. Lubasz, RODO..., s. 20.
5 P Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art. 4, teza | 23.

81



Weronika Mincewicz-Podrecka

wprowadzenie w rozporzadzeniu nowego wymogu w postaci wyste-
powania ,,uzasadnionego prawdopodobienstwa” mozliwosci wykorzy-
stania danego sposobu identyfikacji oznacza koniecznos¢ interpretacji
przestanki identyfikowalnosci osoby fizycznej w sposob subiektywny.

Ponadto art. 9 ust. 1 RODO wyodrebnia szczegolne kategorie da-
nych osobowych, ktdre podlegaja zwigkszonej ochronie, a mozliwos¢
przetwarzania uzalezniona jest od spelnienia dodatkowych przestanek
(art. 9 ust. 11 ust. 2 RODO). Wyliczenie z art. 9 ust. 1 RODO ma cha-
rakter zamkniety i dotyczy: ,,danych osobowych ujawniajacych pocho-
dzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jed-
noznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby”.

3. Administrator danych osobowych

W wielu przypadkach przyjete powszechnie praktyki sprawiajg, ze
jednostki udostepniaja swoje dane osobowe nie majac pelnego obrazu
zwigzanych z tym konsekwencji oraz mozliwosci kontroli ich wykorzy-
stania’®. Dlatego tez konieczne jest ustalenie kregu podmiotéw prze-
chowujacych i przetwarzajacych dane osobowe, odpowiedzialnych za
ich bezpieczenstwo, oraz okreslenie zasad, zgodnie z ktérymi ma by¢
ono zapewnione.

Za podmiot kluczowy z punktu widzenia analizy odpowiedzialnosci
za bezpieczenstwo danych osobowych mozna z pewnoscig uzna¢ admi-
nistratora danych osobowych, a interpretacja tego pojecia bedzie miala
szczegdlne znaczenie dla stosowania przepisow zwigzanych z analizo-
wang tematyka'’. Zgodnie z art. 4 pkt 7 RODO:

»administrator” oznacza osobe fizyczna lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w pra-
wie Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony admini-
strator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania.

6 P Fajgielski, Zgoda..., s. 38.
7 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 7, teza 2.
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Definicja administratora nie ulegla zasadniczej zmianie w stosunku
do uprzednio obowiazujacych przepisow'®.

Zakres podmiotowy pojecia administratora obejmuje zaréwno oso-
by fizyczne, jak i osoby prawne, organy publiczne oraz inne podmioty.
Jest to katalog otwarty, ktory w szczegdlnosci nie wymaga posiadania
przez administratora danych osobowosci prawnej'® oraz zawiera w sobie
zar6wno podmioty z sektora prywatnego, jak i publicznego®. Admini-
stratorami danych sg wigc przyktadowo spétki osobowe, akcyjne albo
z ograniczong odpowiedzialnoscig, fundacje, stowarzyszenia, przedsie-
biorstwa panstwowe, zwiazki wyznaniowe, partie polityczne czy zwiazki
zawodowe?'. Status administratora danych moga posiada¢ réwniez od-
dzialy przedsiebiorstw, terenowe jednostki organizacyjne stowarzyszen,
fundusze emerytalne? oraz operatorzy wyszukiwarek internetowych®.
5 czerwca 2018 r. Trybunal Sprawiedliwosci Unii Europejskiej wydat
wyrok?, zgodnie z ktérym za administratora danych moga by¢ réwniez
uznane portale takie jak Facebook oraz podmioty zarzadzajace fanpa-
geami z uwagi na fakt, iz biora one udzial w decydowaniu o celach oraz
sposobach przetwarzania danych osobowych?®.

Administrator danych osobowych moze przetwarza¢ je samodziel-
nie lub wspolnie z innymi podmiotami. Wspoétudzial w administrowa-
niu danymi osobowymi przybiera rézne formy, od $cistej wspdtpracy do

8 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 7, teza 3.

19 P, Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art. 4, teza VII 13.

20 M. Sakowska-Baryta, Prawo..., s. 137.

21 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 7, teza 4.

22 P Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., komentarz do art. 4, teza VI
4-6.

28 Patrz: wyrok TS z 18 maja 2014 r., C-131/12, < http://curia.europa.eu/juris/liste jsf?lan
guage=pl&num=C-131/12 >, w ktérym za administratora uznany zostat operator wy-
szukiwarki internetowej w stosunku do informacji zawierajgcych dane osobowe, ktére
(informacje) sg przez operatora lokalizowane, indeksowane w sposéb automatycz-
ny, czasowo przechowywane i udostepniane internautom w sposoéb uporzgdkowany;,
zgodnie z okreslonymi preferencjami.

24 Wyrok TS z 5 czerwca 2018 r., C-210/16, < http://curia.europa.eu/juris/liste.jsf?
num=C-210/16&language=PL >.

25 Trybunat zauwazyt, ze: ,administrator fanpage’a prowadzonego na Facebooku, taki

jak Wirtschaftsakademie, uczestniczy, podejmujgc dziatania polegajgce na ustaleniu

parametrow zaleznych w szczegdlnosci od jego uzytkownikéw docelowych, jak rowniez
od celow w zakresie zarzadzania lub promociji jego dziatalnosci, w okresleniu celéw

i sposobow przetwarzania danych osobowych oséb odwiedzajacych jego fanpage’'a” -

wyrok TS z 5 czerwca 2018 r., C-210/16, para. 39.
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stosunkowo ograniczonego zakresu, zwigzanego tylko z niektérymi cela-
mi przetwarzania®. Zasady dziatania i obowigzki wspétadministratoréw
danych zostaly okreslone w art. 26 RODO. Przepis dotyczy sytuacji,
w ktorej co najmniej dwoch administratoréw wspdlnie ustala cele i spo-
soby przetwarzania danych?. Ustalenia te powinny okresla¢ zakres od-
powiedzialno$ci zwigzanej z wypelnianiem obowigzkéw wynikajacych
zRODO, wyznacza¢ te obowigzki oraz relacje migdzy wspotadministra-
torami i podmiotami, ktérych dane dotycza®®. Swoboda w dokonywaniu
uzgodnien bedzie przy tym ograniczona, jezeli obowigzki przypadajace
administratorom i ich zakres reguluje prawo UE lub odpowiedniego
panstwa czlonkowskiego (art. 26 pkt 3 zd. 2 RODO). Zgodnie z art. 26
pkt 2 zd. 2 RODO zasadnicza tre$¢ wyzej wymienionych uzgodnien
ma by¢ udostepniana podmiotom, ktérych dane dotycza. Dodatkowo
uzgodnienia dokonane przez administratoréw nie moga wpltywac na
mozliwo$¢ wykonywania przez osobe, ktorej dane dotyczg, praw przy-
znanych jej przez RODO wobec kazdego z administratoréow.

Kluczowsa przestankg konieczng do uznania podmiotu za admini-
stratora danych osobowych jest fakt ustalania przez niego celow i sposo-
boéw przetwarzania danych osobowych. Ten warunek musiat by¢ réwniez
spelniony na gruncie wczesniejszego stanu prawnego, zgodnie ze stano-
wiskiem NSA, w ktérym uznal on ze: ,administratorem danych osobo-
wych nie jest kazdy dysponent tych danych, a tylko ten, kto decyduje
o celach i $rodkach ich przetwarzania™. Cele nalezy tutaj rozumie¢ jako
wartos$ci, do ktdrych dazy sie poprzez przetwarzanie danych osobowych,
a sposoby jako wybrane techniczne sposoby przetwarzania danych?®.
Administrator powinien podejmowac decyzje o celach i sposobach prze-
twarzania danych osobowych samodzielnie, a fundamentalne znaczenie
dla jego statusu bedzie posiadanie kontroli nad tym przetwarzaniem?'.
Pojecie administratora nalezy rozumie¢ w sposéb funkcjonalny, biorac
pod uwage jego faktyczng kontrole nad procesem, a nie jedynie formalne
ustalenia®?. To wtasnie faktyczne wladztwo nad przetwarzanymi danymi

26 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 7, teza 6.

27 P Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., komentarz do art 26, teza 1.

28 P Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art 26, teza 2.
9 Wyrok NSA z 30 stycznia 2002 r., Il SA 1098/01.
0 P Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art 4, teza VII 9.
1 P Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., komentarz do art 4, teza VIl 9.
32 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 7, teza 7.
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osobowymi odrdznia administratora od podmiotu przetwarzajacego,
zdefiniowanego w art. 4 pkt 8 RODO*. Podmiot przetwarzajacy dane
osobowe wykonuje bowiem czynnosci zwigzane z przetwarzaniem da-
nych osobowych w imieniu administratora i nie podejmuje samodzielnie
decyzji na temat celéw i sposobow tego przetwarzania®. Nalezy przy tym
zaznaczyd¢, ze okreslenie, jakie dzialanie stanowi decydowanie o srod-
kach przetwarzania, moze sprawia¢ w praktyce problemy i powinno
by¢ zawsze podejmowane w odniesieniu do konkretnej sytuacji®. Usta-
lenie, czy dany podmiot ma status administratora, czy tez podmiotu
przetwarzajacego dane osobowe, bedzie mialo niewatpliwe znaczenie
przy ustalaniu zakresu jego odpowiedzialnosci, réwniez prawnokarne;j.
Podsumowujac, zgodnie z art. 4 pkt 7 RODO administrator danych
to podmiot, ktory spetnia tacznie nastepujace przestanki:
a) jest osobg fizyczng lub prawng, organem publicznym, jednostka lub
innym podmiotem,
b) ktéry samodzielnie lub wspdlnie z innymi,
c) ustala cele i sposoby przetwarzania danych osobowych.
Znaczna kontrola, jaka sprawujg administratorzy danych osobowych
nad procesem ich przeptywu, daje podstawe do ustalenia regut ich od-
powiedzialnosci dazacych do realizacji wartosci zwigzanych z ochrong
danych osobowych, prywatnosci oraz wolnosci wypowiedzi*. W zwigz-
ku z przetwarzaniem danych osobowych na ich administratoréw nato-
zono szereg obowigzkdow, ktoére zostaty w znacznym stopniu zmodyfi-
kowane przez przepisy RODO. Powinny by¢ one realizowane w sposdb
zgodny z zasadami zgodno$ci z prawem, rzetelnosci i przejrzystosci,
ograniczenia celu, minimalizacji danych, prawidlowosci, ogranicze-
nia przechowania oraz integralnosci i poufnosci danych wynikajacymi
zart. 5RODOY.
Do obowigzkéw administratora nalezy m.in. wdrozenie odpowied-
nich $rodkéw technicznych i organizacyjnych stuzacych zgodnosci
przetwarzania z rozporzadzeniem (art. 24 RODO) oraz zapewnieniu

33 «Podmiot przetwarzajgcy» oznacza osobe fizyczng lub prawng, organ publiczny, jed-
nostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora”.

4 P. Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., komentarz do art 4, teza VIl 12.

35 D. Lubasz, w: RODO..., komentarz do art. 4 pkt 7, teza 9; M. Sakowska-Baryta, Pra-
wo..., s. 141.

36 D.C. Nunziato. With..., s. 63-64.

7 M. Krzysztofek, Ochrona..., s. 103 in.
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wymaganego standardu ochrony (art. 25 RODO). To do niego nalezy
prowadzenie rejestru czynnosci przetwarzania danych, zgodnie z wymo-
gami z art. 30 RODO. Administrator zobligowany jest rowniez wspol-
pracowa¢é, w przypadku takiego ich zadania, z organami nadzorczymi
w ramach wykonywanych przez nie zadan (art. 31 RODO).

Ponadto na administratorze cigza obowigzki zwigzane z zapewnie-
niem bezpieczenstwa przetwarzanych danych osobowych (art. 32 RODO).
Stwierdzone naruszenia ochrony danych osobowych maja by¢ przez nie-
go zglaszane wlasciwemu organowi nadzorczemu w ciggu 72 godzin
po stwierdzeniu naruszenia, poza przypadkami, w ktérych jest mato
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia
praw lub wolnosci oséb fizycznych (art. 33 RODO). Jesli naruszenie
ochrony danych osobowych w danej sytuacji moze powodowa¢ wysokie
ryzyko naruszenia praw lub wolnosci 0séb fizycznych, administrator
informuje o tym réwniez osobe, ktdrej te dane dotyczg (art. 34 RODO).
Gdy dany rodzaj przetwarzania z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycz-
nych, administrator ma dodatkowo obowigzek dokona¢ oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych
(art. 35 RODO). W pewnych sytuacjach konieczne bedzie réwniez wy-
znaczenie Inspektora Danych Osobowych.

Poza wyzej wymienionymi obowigzkami administrator danych jest
réwniez zobligowany do podejmowania czynnosci zwigzanych z wy-
konywaniem praw przyznanych osobom, ktorych dane dotycza, przez
RODO. Sg one zwigzane przede wszystkim z udzielaniem informacji na
temat zbierania i przetwarzania danych oraz z kontrola jednostki nad
dotyczacymi jej danymi osobowymi.

4. Prawnokarne podstawy odpowiedzialno$ci administratoréw
danych osobowych

Biorac pod uwage szczegdlng role administratoréw danych osobowych,
sam fakt ich odpowiedzialnosci za prawidlowe przetwarzanie danych
osobowych oraz ich bezpieczenstwo nie budzi watpliwosci. Nalezy jed-
nak postawi¢ sobie pytanie, w jakim zakresie i na jakiej podstawie ta
odpowiedzialno$¢ ma lub powinna mie¢ prawnokarny charakter. Za-
stosowanie regulacji prawa karnego jest uzasadnione wylacznie w tych
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przypadkach, w ktérych nastapil atak na dobro prawne dzierzyciela®.
Dodatkowo nalezy pamigtac o subsydiarnym charakterze prawa karnego
i zasadzie traktowania jego instrumentdw jako ultima ratio®.

W niektérych przypadkach o wypelnieniu znamion czynu zabronio-
nego lub jego prawnych konsekwencjach decydujg szczegélne wlasci-
wosci administratora danych. Po pierwsze, moze to nastapi¢ w sytuacji,
w ktorej karane jest dziatanie administratora danych, a o popelnieniu lub
wyzszej/nizszej karalnosci czynu zabronionego decyduja szczegdlne ce-
chy tego podmiotu® (odpowiednio przestepstwa indywidualne wtasciwe
i niewltasciwe). Przykladem takiego przestepstwa byt czyn z art. 51*' Usta-
wy z dn. 28 sierpnia 1997 r. o ochronie danych osobowych*, ktéry mogt
by¢ popelniony w formie dzialania wylgcznie przez podmiot administru-
jacy zbiorem danych lub zobowigzany do ochrony danych osobowych®.

Po drugie, mozemy mie¢ do czynienia z sytuacja, w ktérej admini-
strator danych, jako szczegdlny gwarant ich ochrony, poniesie odpowie-
dzialno$¢ za czyn popelniony w formie zaniechania. Zgodnie z art. 2
Kodeksu karnego z 6 czerwca 1997 r.:* ,Odpowiedzialnosci karnej za
przestepstwo skutkowe popelnione przez zaniechanie podlega ten tylko,
na kim ciazyt prawny, szczegélny obowiazek zapobiegniecia skutkowi”.
Nalezy pamigta¢, ze przepis ten odnosi si¢ do przestepstw skutkowych
(materialnych), a wiec wylacznie w ich przypadku mozemy méwié
o0 popelnieniu czynu zabronionego w formie zaniechania®. Zaniechanie
nalezy przy tym rozumie¢ jako niepodjecie niezbednych dziatan maja-
cych zapobiec opisanemu w ustawie skutkowi*. Dany podmiot ponosi
prawnokarng odpowiedzialno$¢ za zaniechanie tylko, jezeli w stosunku
do dobra chronionego przez norme znajdowat si¢ w pozycji gwaranta

@

8 A. Zoll, Ochrona..., s. 223.

9 A. Zoll, Ochrona..., s. 223.

0 |. Gardocki, Pojecie..., s. 39.

41 JArt. 51. 1. Kto administrujgc zbiorem danych lub bedac obowigzany do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku”.

42 Dz.U. 2016, poz. 922.

43 P Barta, P. Litwinski, Ustawa..., komentarz do art. 51, tezy 2-3.

44 Dz.U. 1997, nr 88, poz. 553, dalej: k.k.

45 A, Zoll, w: Kodeks..., komentarz do art. 2, teza 3.

6 A. Zoll, w: Kodeks..., komentarz do art. 2, teza 7.
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zapobiegniecia wystgpienia tego skutku i miat obowigzek podjecia w tym
kierunku odpowiednich dziatan*. Taki obowigzek musi mie¢ prawny
charakter*. Istotny przy tym jest rodzaj chronionych przez gwaranta
dobr oraz charakter wystepujacego dla nich zagrozenia®. Nalezy pamig-
ta¢, iz wykonanie czynno$ci zapobiegajacych wystapieniu danego skutku
musi by¢ co do zasady w zasiegu mozliwosci gwaranta®. Jezeli chodzi
o przypisanie skutku zaniechania, to moze by¢ ono oparte wytacznie
na plaszczyznie normatywnej’'. Kluczowym dla zdeterminowania od-
powiedzialnos$ci prawnokarnej administratora danych za przestepstwo
popelnione w formie zaniechania jest wigc ustalenie istnienia tego szcze-
golnego obowiazku, ktéremu on podlega, oraz jego aktualizacji.

Juz przed analizg poszczegolnych przepisow warto zasygnalizowac,
ze problematyka popelnienia przestepstwa w formie zaniechania przez
administratora danych ma istotne znaczenie przy rozwazaniu jego od-
powiedzialno$ci za naruszenia popetnione przez podmioty, ktérym po-
wierza on przetwarzanie danych®. Ustalenie tej odpowiedzialnosci jest
przy tym kazdorazowo zalezne od tresci oraz zakresu obowigzku gwa-
ranta, jego relacji z podmiotem przetwarzajacym dane oraz od sytuacji,
w ktorej obowiazek zostal zaktualizowany™.

Zaréwno w przypadku przestepstw, ktore administratorzy danych
osobowych moga popelni¢ w formie dzialania, jak i tych w formie zanie-
chania nalezy zwrdci¢ uwage na skutecznosc oraz celowos¢ wprowadzenia
prawnokarnych rozwigzan™. Jest kwestia sporna, czy i w jakim zakresie
przetwarzanie danych osobowych powinno by¢ regulowane przez przepisy
prawa karnego®. Ich skuteczno$¢ jest niejednokrotnie kwestionowana
i podnosi si¢ mozliwos¢ regulacji tych zagadnien za pomocg narzedzi cha-
rakterystycznych dla innych dziedzin prawa np. kar administracyjnych.

47 A, Zoll, w: Kodeks..., komentarz do art. 2, teza 13.

48 A, Zoll, w: Kodeks..., komentarz do art. 2, teza 15.

49 A Zoll, w: Kodeks..., komentarz do art. 2, tezy 12-13.

50 A, Zoll, w: Kodeks..., komentarz do art. 2, teza 25.

51 A Zoll, w: Kodeks..., komentarz do art. 2, teza 8.

52 Na gruncie RODO beda to podmioty przetwarzajace zdefiniowane w art. 4 pkt 8 roz-
porzadzenia.

53 G. Karp, Analiza..., s. 211-213.

54 A, Lach, Problem..., s. 1191.

55 A Lach, Problem..., s. 1193.

56 A, Lach, Problem..., s. 1195.
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5. Woczesniejsze regulacje

W zwigzku z wejsciem w zycie RODO zostala uchylona Ustawa
z dn. 28 sierpnia 1997 r. o ochronie danych osobowych, a na jej miejsce
uchwalono Ustawe z dn. 10 maja 2018 r. 0 ochronie danych osobowych*.
Na mocy art. 175 OchrDanychU utracity moc przepisy m.in. rozdzia-
tu 8 poprzedniej ustawy, zawierajace regulacje prawnokarne. Jak pod-
kreslano juz wczesniej w doktrynie®®, obowigzujacy w Polsce system
wprowadzania za naruszenia zwigzane z danymi osobowymi wylgcznie
sankcji karnych, przy braku administracyjnych kar pienieznych, byt
rozwigzaniem wyjatkowym na tle praktyki innych panstw Unii Euro-
pejskiej. System przepisow karnych ustawy byl wielokrotnie oceniany
jako nieefektywny. Liczba zawiadomien o podejrzeniu popelnione-
go przestepstwa skierowanych przez Generalnego Inspektora Ochrony
Danych Osobowych utrzymywala si¢ na niskim poziomie® (jedynie
45 takich przypadkow w 2017 r.). Wyroki skazujace za przestepstwa zapa-
daly stosunkowo rzadko - liczba prawomocnie skazanych os6b wynosita
odpowiednio: w 2011 r. - 9, w 2012 r. — 16, w 2013 r.— 9, w 2014 r. - 20,
w 2015 r. - 9, w 2016 r. - 12°'. Nie odpowiadalo to z pewnoscig skali
wystepujacych w praktyce naruszen i pojawialy sie propozycje zmian
funkcjonowania systemu ochrony danych osobowych poprzez wzrost
znaczenia instrumentéw prawa administracyjnego®.

6. Obecny stan prawny

Administratorzy danych osobowych moga ponosi¢ prawnokarna od-
powiedzialno$¢ na podstawie przepisow zawartych w OchrDanychU,

57 Dz.U. 2018, poz. 1000, dalej: OchrDanychU.

58 P Barta, P. Litwinski, Ustawa..., Rozdziat 8. Przepisy karne, Wprowadzenie, teza 3.

59 Tak m.in. A. Lach, Problem..., s. 1192.

60 Statystyki za lata 2016-2018 r.: < https://giodo.gov.pl/pl/1520114/9175 >, statystyki
za lata 2011-2015 r.: < https://giodo.gov.pl/pl/1520114/45883 >.

61 Patrz: Skazania prawomocne — dorosli — wg rodzajow przestepstw i wymiaru kary
w latach 2008-2016, < https://isws.ms.gov.pl/pl/baza-statystyczna/opracowania
-wieloletnie/ >.

62 K. Buczkowski, Prawnokarna..., s. 57-58; P. Barta, P. Litwinski, Ustawa..., Rozdziat 8.
Przepisy karne, Wprowadzenie, teza 5.
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przepiséw k.k. oraz innych ustaw szczegdlnych. Zgodnie z art. 116 k.k.%
w kazdym z tych przypadkéw majg zastosowanie ogdlne zasady od-
powiedzialnosci prawa karnego dotyczace m.in. form sprawstwa, kar
i srodkéw karnych czy okreséw przedawnienia®. Ten rodzaj odpowie-
dzialnosci na podstawie prawa karnego moga ponosi¢ wylacznie osoby
fizyczne®.

Zgodnie z art. 84 ust. 1 RODO: ,,Panstwa cztonkowskie przyjmuja
przepisy okreslajace inne sankcje za naruszenia niniejszego rozporza-
dzenia, w szczegdlnosci za naruszenia niepodlegajace administracyjnym
karom pieni¢znym na mocy art. 83, oraz podejmujg wszelkie $rodki
niezbedne do ich wykonania. Sankcje te muszg by¢ skuteczne, propor-
cjonalne i odstraszajace”

Motyw (149) Preambuty RODO dodatkowo wskazuje, ze:

Panstwa czlonkowskie powinny mie¢ mozliwo$¢ ustanawiania przepisow przewi-
dujacych sankcje karne za naruszenie niniejszego rozporzadzenia, w tym za naru-
szenie krajowych przepiséw przyjetych na jego mocy i w jego granicach. Sankcje
karne moga réwniez obejmowaé pozbawienie zyskéw wynikajacych z naruszenia
niniejszego rozporzadzenia. Jednak nalozenie sankcji karnych za naruszenie ta-
kich krajowych przepiséw oraz nalozenie sankcji administracyjnych nie powinno
prowadzi¢ do naruszenia zasady ne bis in idem, zgodnie z wyktadnig Trybunatu
Sprawiedliwosci.

Przy zachowaniu odpowiednich warunkéw panstwa cztonkowskie
UE moga wigc wprowadza¢ dodatkowe sankcje karne za naruszenie
przepisow RODO%. Maja by¢ one przy tym skuteczne, proporcjonalne
i odstraszajace”, a w przypadku ich zastosowania nalezy zawsze pamie-
tac o respektowaniu zasady ne bis in idem®.

Polski ustawodawca na podstawie oméwionego powyzej upowaznie-
nia wprowadzil w OchrDanychU dwie kategorie czynéw zabronionych:

63 Art. 116. Przepisy czesci ogéinej tego kodeksu stosuje sie do innych ustaw przewi-
dujgcych odpowiedzialno$¢ karng, chyba ze ustawy te wyraznie wytgczajg ich zasto-
sowanie”.

64 K. Buczkowski, Prawnokarna..., s. 5-6.

65 K. Buczkowski, Prawnokarna..., s. 6.

66 P Litwinski, P. Barta, w: Rozporzadzenie..., komentarz do art. 85, teza 1.

67 Mimo problemoéw z okreslonoscia uzytych kryteribw nalezy pamieta¢, ze ulegajg one
obiektywizacji poprzez orzecznictwo Trybunatu Sprawiedliwosci UE oraz ogdlne zasady
prawa UE - tak: N. Zawadzka, w: RODO..., komentarz do art. 85, teza 5.

68 P Litwinski, P. Barta, w: Rozporzadzenie..., komentarz do art. 85, teza 2.

90



Prawnokarna odpowiedzialno$¢ administratoréw...

a) pierwsza, dotyczacg przetwarzania danych osobowych w sytuacji,
w ktorej jest to niedopuszczalne lub przy braku uprawnien (art. 107
OchrDanychU),

b) druga, polegajaca na udaremnianiu lub utrudnianiu kontrolujagcemu
prowadzenia kontroli przestrzegania przepiséw o ochronie danych
(art. 108 OchrDanychU).

Art. 107 ust. 1 OchrDanychU® wprowadza odpowiedzialno$¢ karng za
zachowanie polegajace na przetwarzaniu danych osobowych w sytuacji,
w ktorej nie jest to dopuszczalne lub w ktorej ktos dokonuje przetwarzania
danych osobowych mimo braku odpowiednich uprawnien. Przepis ten
jest w wielu aspektach podobny do art. 49 ust. 1 uprzednio obowigzujacej
ustawy. Przedmiotem ochrony jest w tym przypadku prywatnos$¢, a do-
ktadniej zwigzana z nig zasada legalnosci i bezpieczenstwa przetwarzania
danych osobowych”. Art. 107 ust. 1 OchrDanychU jest przepisem odsyta-
jacym’', a realizacja znamion opisanego w nim czynu zalezna bedzie od
analizy stanu faktycznego pod wzgledem spelnienia przestanek dopusz-
czalno$ci przetwarzania danych osobowych”. W obecnym stanie praw-
nym przestanki te wymienione sg w art. 6 ust. 1 RODO, panstwa czlon-
kowskie moga wprowadza¢ tez bardziej szczegélowe regulacje w tym
zakresie (art. 6 ust. 2 RODO). Jezeli przestanki dopuszczalno$ci przetwa-
rzania danych nie zostang spelnione, to nalezy stwierdzi¢, ze zachowa-
nie sprawcy bylo niezgodne z wymaganiami koniecznymi do legalnego
przetwarzania danych osobowych i przy spelnieniu dodatkowych kryte-
riéw bedzie mozliwe przypisanie mu odpowiedzialnosci prawnokarne;j.
Przestepstwo okreslone w art. 107 ust. 1 OchrDanychU to przestep-
stwo powszechne” i w zwigzku z tym moze by¢ popelnione przez kazdy
podmiot zdolny do ponoszenia odpowiedzialnosci karnej, w tym row-
niez administratora danych osobowych. Jednak, jak zauwaza P. Barta:

sprawca przestepstwa przetwarzania danych osobowych w sytuacji, gdy przetwa-
rzanie takie jest niedopuszczalne, albo gdy do ich przetwarzania nie jest uprawnio-
ny, przez sam fakt podjecia decyzji o rozpoczeciu przetwarzania danych staje si¢

69 Art. 107. 1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczal-
ne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwoch”.

70 A, Adamski, Prawo..., s. 149.

7 A. Adamski, Prawo..., s. 147.

72 P Barta, w: Ustawa..., komentarz do art. 107, teza 8.

73 K. Buczkowski, Prawnokarna..., s. 9.
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administratorem tych danych (jezeli przetwarza dane we wlasnym imieniu) albo
wystepuje jako osoba dzialajaca w imieniu administratora danych (jezeli przetwarza
dane w imieniu innego podmiotu, w szczegélnosci osoby prawnej)™.

Przepis ten wprowadza wiec odpowiedzialno$¢ prawnokarng za fak-
tyczne podjecie dziatan charakterystycznych dla administratora danych
osobowych, w szczegélnosci posiadania kontroli nad decyzjg o przetwa-
rzaniu danych osobowych. Mozna ja ponie$¢ w sytuacji, w ktérej samo
przetwarzanie danych nie jest dopuszczalne lub w przypadku przetwa-
rzania danych osobowych bez odpowiedniego uprawnienia™.

Przestepstwo z art. 107 ust. 1 OchrDanychU jest przestepstwem
formalnym” i w zwigzku z tym nie moze by¢ popelnione przez zanie-
chanie”. W konsekwencji nie popelnia wyzej wymienionego przestep-
stwa administrator danych pozwalajacy osobie nieuprawnionej na ich
przetwarzanie’®. Jest to przestepstwo umyslne”. Przepis wprowadza
prawnokarng odpowiedzialnos$¢ za przetwarzanie danych osobowych
w przeciwienstwie do przetwarzania danych osobowych w zbiorze, jak
okreslone to byto w uprzednio obowigzujacej ustawie®.

Dodatkowo art. 107 ust. 2 OchrDanychU okresla znamiona typu
kwalifikowanego, ze wzgledu na przedmiot przestepstwa w postaci
szczegblnych kategorii danych osobowych®'. Mozliwy wymiar kary za
popelnienie przestepstw z art. 107 ust. 11 ust. 2 to odpowiednio kara
grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do lat 2
i kara grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do
lat 3. Na koniec mozna wspomniec, ze w doktrynie pojawialy si¢ glosy™

74 P Barta, w: Ustawa..., komentarz do art. 107, teza 10.

75 K. Buczkowski, Prawnokarna..., s. 6-7.

76 P, Barta, w: Ustawa..., komentarz do art. 107, teza 9.

77 G. Karp, Analiza..., s. 214.

78 P, Barta, w: Ustawa..., komentarz do art. 107, teza 13.

79 P. Barta, w: Ustawa..., komentarz do art. 107, teza 14.

80 Ustawa wprowadzata odpowiedzialnos¢ karng za przetwarzanie zbioréw danych, za
ktore — zgodnie z art. 7 pkt 1 — uznawato sie: ,kazdy posiadajgcy strukture zestaw da-
nych o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie”.

Dotyczy on: ,danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady poli-
tyczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow za-
wodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu
jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, sek-
sualnosci lub orientacji seksualnej”.

82 A Lach, Problem..., s. 1195.
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przeciwko kryminalizacji nieuprawnionego przetwarzania danych oso-
bowych ze wzgledu na wystarczajaca skutecznos¢ sankcji administra-
cyjnych w tym zakresie.

Drugi z przepiséw karnych OchrDanychU ma na celu penaliza-
cje udaremnienia lub utrudniania kontrolujacemu prowadzenie kon-
troli przestrzegania przepiséw o ochronie danych osobowych (art. 108
OchrDanychU#®). Zakresowo zblizony jest on do art. 54a wczesniejszej
ustawy, postuguje sie jednak innymi terminami*. Przedmiotem ochrony
omawianego przepisu jest mozliwos$¢ prowadzenia kontroli bez zaktocen
wywolanych przez podmioty zewnetrzne®.

Przestepstwo z art. 108 OchrDanychU moze by¢ popelnione przez
dzialanie lub zaniechanie®. W przypadku formy dzialania jest to prze-
stepstwo powszechne, ktérego znamiona moga by¢ spelnione przez kaz-
dego, nie tylko podmioty zobowigzane do wspoélpracy czy ulatwienia
kontroli*”. Do przypisania prawnokarnej odpowiedzialnosci za analizo-
wany czyn zabroniony w formie zaniechania konieczne jest wykazanie
istnienia prawnego szczegdlnego obowigzku podmiotu. W przypadku
administratora danych obowigzek ten musi tworzy¢ zobowigzanie do
podjecia przez niego odpowiednich czynno$ci majacych zapobiec skut-
kowi w postaci udaremnienia lub utrudnienia prowadzenia kontroli.
Na czynnosci te w przypadku kontroli wskazujg przepisy Rozdzialu 9
OchrDanychU®. Znamie udaremnienia prowadzenia kontroli nalezy
w tym kontekscie rozumie¢ jako catkowite uniemozliwienie jej wyko-
nania, a utrudnianie jako zachowanie faktycznie zakltdcajace jej prowa-
dzenie®. Przestepstwo z art. 108 OchrDanychU moze zosta¢ popelnio-
ne wylacznie umyslnie, w zamiarze bezposrednim oraz ewentualnym®™.

83 Art. 108. Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrze-
gania przepiséw o ochronie danych osobowych, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwoéch”.

84 Art. 54a. Kto inspektorowi udaremnia lub utrudnia wykonanie czynnosci kontrolnej,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

85 K. Buczkowski, Prawnokarna..., s. 18.

86 P Barta, w: Ustawa..., komentarz do art. 108, teza 4.

87 P Barta, w: Ustawa..., komentarz do art. 108, teza 1.

88 Np. stanowigc w art. 84 ust. 2 OchrDanychU, iz: ,Kontrolowany zapewnia kontrolujg-
cemu oraz osobom upowaznionym do udziatu w kontroli warunki i $rodki niezbedne
do sprawnego przeprowadzenia kontroli”.

89 P Barta, w: Ustawa..., komentarz do art. 108, tezy 5-6.

9 K. Buczkowski, Prawnokarna..., s. 20.
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Za jego popelnienie grozi kara grzywny, ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Omowione wyzej przepisy stanowily jedynie cze$¢ obowigzujacych
wczesniej prawnokarnych regulacji, ktore zostaly uchylone wraz z wej-
$ciem w zycie RODO oraz OchrDanychU. Jak juz wspominano wyzej,
stosowany model ochrony prawnokarnej danych osobowych nie byt sku-
teczny i wystarczajacy do zapewnienia ich ochrony”. Biorac pod uwage
taka sytuacje, ustawodawca zdecydowat si¢ na rezygnacje z niektérych
z przepisow karnych. Jak to okreslono w projekcie ustawy:** ,,Odpowie-
dzialno$¢ karna ma by¢ jednak wyjatkiem przewidzianym wylgcznie
dla najci¢zszych naruszen przepiséw. Bedzie stanowita uzupetnienie dla
szeroko uregulowanej odpowiedzialno$ci administracyjnej i cywilnej,
a nie gléwng o$ gwarancji przestrzegania przepisoéw, jak obecnie”. Prze-
staly wiec obowigzywac nastepujace przepisy Ustawy z dn. 28 sierpnia
1997 r. o ochronie danych osobowych:

1) art. 51, penalizujacy udostepnianie danych osobom nieuprawnio-
nym;
2) art. 52, dotyczacy odpowiedzialnosci karnej za naruszenie obowigz-
ku zabezpieczenia danych;
3) art. 53, wprowadzajacy odpowiedzialno$¢ karng za niezgloszenie
danych do rejestru;
4) art. 54, penalizujacy niedopelnienie obowiazku poinformowania
osoby, ktorej dane dotycza, o jej prawach.
W projekcie podkreslono dodatkowo fakt, iz naruszenie zwigzane
z ochrong danych osobowych moze stanowi¢ podstawe do poniesienia
odpowiedzialnosci zgodnie z przepisami Kodeksu karnego np. w ramach
rozdziatu XXXIII Przestepstwa przeciwko ochronie informacji®.

Z uwagi na krotki okres, ktéry uptynal od wprowadzonych zmian,
nie mozna jeszcze jednoznacznie stwierdzi¢, czy nowe podejscie do
ochrony danych osobowych, ograniczajace stosowanie prawnokarnych
regulacji, bedzie w tym zakresie skuteczne. W doktrynie czesciowa re-
zygnacja z kryminalizacji na rzecz sankcji administracyjnoprawnych

91 K. Buczkowski, Prawnokarna..., s. 53.

92 Projekt ustawy — ochronie danych osobowych z projektami aktow wykonawczych,
druk nr 2410, Sejm VIII kadencji, s. 46, < http://www.sejm.gov.pl/Sejm8.nsf/druk.
xsp?nr=2410 >.

93 K. Buczkowski, Prawnokarna..., s. 47.
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oceniana jest najczesciej pozytywnie®. Niektorzy autorzy postulowali
jednak utrzymanie kryminalizacji udostepniania danych osobowych
osobom nieuprawnionym przez osobe, ktéra zobowigzana jest do ich
ochrony, z uwagi na szkodliwo$¢ spoteczng takich czynéw potaczona
z brakiem mozliwosci ich penalizacji w formie wspoélsprawstwa czy po-
mocnictwa do przestepstwa osoby, ktéra w ten sposéb uzyskata dostep
do danych osobowych®.

W tym miejscu nie mozna réwniez zapomnie¢ o ochronie danych
osobowych w ramach przepisow kodeksu karnego i zakresie, w jakim
dotyczy¢ bedzie ona odpowiedzialno$ci prawnokarnej administratoréw
danych osobowych. Mimo niewatpliwych réznic w znaczeniu pojecia
danych i pojecia informacji*® nalezy zaobserwowac, iz przepisy chro-
nigce informacje niejednokrotnie stuzg réownoczesnie ochronie danych
osobowych. W tym ujeciu dane powinny by¢ rozumiane jako pewnego
rodzaju no$nik informacji”’, a dane osobowe jako szczegoélny, kwalifi-
kowany rodzaj tych danych. Ochronie informacji poswiecony jest roz-
dzial XXXIII Kodeksu karnego, inne przepisy tego kodeksu oraz ustaw
pozakodeksowych. Kryminalizacja obejmuje m.in. nieuprawniony do-
step do informacji (art. 267 § 1 k.k.), nieuprawnione ujawnienie infor-
magcji (art. 266 k.k.) czy kradziez tozsamosci (art. 190a § 2 k.k.).

Z perspektywy kodeksowej odpowiedzialno$ci prawnokarnej moze-
my mie¢ wiec do czynienia z sytuacjami, w ktdrej status administratora
danych stanowi przestanke do stwierdzenia jego uprawnienia do podej-
mowania okreslonych, niedozwolonych dla innych podmiotéw czyn-
nosci zwigzanych informacjami (w tym danymi osobowymi). Jest tak
np. w przypadku przestepstwa z art. 268 k.k., ktérego podmiotem moze
by¢ kazda osoba zdolna odpowiada¢ karnie (przestepstwo powszech-
ne)*, a klauzula normatywna uprawnienia administratora danych do
podejmowania okres§lonych czynnosci zwigzanych z ich przetwarza-
niem sprawia, ze nie mozna przypisa¢ mu odpowiedzialnosci za ten
czyn zabroniony, pod warunkiem, ze dziata on w zakresie przyznanych

94 K. Buczkowski, Prawnokarna..., s. 54; P. Barta, P. Litwinski, Ustawa..., Rozdziat 8.
Przepisy karne, Wprowadzenie, teza 5.

95 A, Lach, Problem..., s. 1195.

9% A, Adamski, Prawo..., s. 38-39.

97 P Kardas, Prawnokarna..., s. 59-60.

98 P Kardas, Prawnokarna..., s. 90-91.
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mu uprawnien. Z kolei w innych przypadkach szczegélny status admi-
nistratora danych i jego prawne obowiazki (okreslone przede wszystkim
w RODO oraz OchrDanychU) stanowig podstawe rozszerzonej odpo-
wiedzialnosci, ze wzgledu na uznanie go za gwaranta nienastgpienia
skutku®. Przykladem prawnego, szczegdlnego obowiazku administra-
tora danych moze by¢ zapewnienie odpowiedniego stopnia bezpieczen-
stwa danych osobowych, o ktérym moéwi art. 32 RODO. W wiekszosci
przypadkow z tresci takiego obowiazku nie jest mozliwe wyprowadzenie
odpowiedzialnosci prawnokarnej na podstawie kodeksu karnego, z uwa-
gi na konstrukeje tresciowg omawianych przepiséw, czy tez wymagania
zwigzane ze strong podmiotowa w przypadku pomocnictwa'®. W przy-
padku pomocnictwa w formie zaniechania konieczne jest wykazanie,
ze na podmiocie, ktéry nie podjat okreslonych dziatan, ciazyl w danym
kontekscie szczegdlny prawny obowiazek podjecia dziatan stuzacych nie-
dopuszczeniu do popelnienia czynu zabronionego i nie zostat on zreali-
zowany'"'. Taka sytuacja moze miec¢ miejsce, jezeli administrator danych,
bedac w pozycji gwaranta nienastgpienia skutku, dopuscit sie zaniedba-
nia pewnych czynnosci zwigzanych z zapewnieniem bezpieczenstwa da-
nych osobowych przy jednoczesnym zamiarze, aby ten brak podjetych
czynnosci prowadzil do popelnienia przez inng osobe czynu zabronio-
nego np. w postaci uzyskania dostepu do informacji (art. 267 § 1 k.k.).

Na marginesie zauwazy¢ mozna, ze administrator nie ponosi praw-
nokarnej odpowiedzialnos$ci wylacznie za bezpieczenstwo danych
osobowych, ale rowniez za tre$¢ przetwarzanych informacji'® (ktore
niejednokrotnie zawiera¢ beda réwniez dane osobowe). W przypadku,
w ktérym mamy do czynienia z informacjami sprzecznymi z prawem,
mozna sie zastanawia¢ nad zasadno$cig odpowiedzialno$ci administra-
tora danych, na ktorego w danej sytuacji nalozony jest szczegélny praw-
ny obowigzek kontroli lub nadzorowania przetwarzanych informacji,
za pomocnictwo przez zaniechanie do rozpowszechniania przez inne
osoby tresci zakazanej przez prawo'®. Jest to koncepcja kontrowersyjna,
niemniej jednak demonstruje znaczenie i skale decyzji podejmowanych

9 A. Zoll, w: Kodeks..., komentarz do art. 2, teza 13.

100 P Kardas, w: Kodeks..., komentarz do art. 18, teza 187.
101 P, Kardas, w: Kodeks..., komentarz do art. 18, teza 179.
102 M. Siwicki, Nielegalna..., s. 227 in.

103 M. Siwicki, Nielegalna..., s. 245.
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przez administratora danych w ramach ich przetwarzania'®. W tym
kontekscie nalezy przypomnie¢, Ze zgodnie z obecnym kierunkiem
orzecznictwa za administratoréw danych uznaje si¢ szerokie spektrum
podmiotéw, w tym m.in. operatoréw wyszukiwarek internetowych'®,
administratoréw fanpage6w czy portale spolecznosciowe!®.

Przy ocenie zachowan administratoréw danych osobowych nalezy
pamieta¢ o wyznaczanych konstytucyjnie fundamentach ochrony da-
nych osobowych, mozliwych konfliktach zwigzanych z nimi wartosci
oraz konstytucyjnych zasadach odpowiedzialnosci karnej'”. Beda bo-
wiem one wyznacza¢ granice przypisania prawnokarnej odpowiedzial-
nosci tym podmiotom'®.

7. Regulacje administracyjnoprawne

Zaréwno w miedzynarodowych, jak i krajowych regulacjach dotycza-
cych ochrony danych osobowych mozna zaobserwowa¢ tendencje do
rezygnacji z wprowadzenia przepiséw karnych na rzecz przepiséw cha-
rakterystycznych dla innych galezi prawa'®. Nalezy stwierdzi¢, ze — pod
warunkiem skuteczno$ci tych ostatnich - jest to zgodne z zasada ultima
ratio prawa karnego'"’.

Z punktu widzenia analizy odpowiedzialnosci prawnokarnej,
a w szczegdlnosci zwigzanych z nig zmian wprowadzonych w prze-
pisach RODO oraz OchrDanychU, najistotniejsze beda normy ad-
ministracyjnoprawne oraz ich relacja z normami prawa karnego. Juz
podczas obowigzywania poprzedniej ustawy powtarzaly sie postulaty
de lege ferenda uchylenia niektérych prawnokarnych przepiséw zwigza-
nych z naruszeniami ochrony danych osobowych i zastgpienia ich sank-
cjami o charakterze administracyjnoprawnym''!. Ten kierunek przyjeta
reforma ochrony danych osobowych wprowadzana przez przepisy RODO

104 D.C. Nunziato, With..., s. 64.

105 Taka sytuacja wystgpi przy spetnieniu przez nich pewnych warunkéw. Wiecej: wyrok
TS z 18 maja 2014 r., C-131/12.

106 Wyrok TS z 5 czerwca 2018 ., C-210/16.

107 P Kardas, Prawnokarna..., s. 41-42.

108 B, Marcinkowski, Dane..., s. 124 in.

109 A, Lach, Problem..., s. 1191 in.

110 A, Zoll, Ochrona..., s. 223.

11 P Barta, w: Ustawa..., komentarz do art. 107, teza 3.
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i OchrDanychU, zwigkszajac zakres odpowiedzialno$ci administracyj-
noprawnej administratoréw danych i jednoczesnie rezygnujac z czesci
obowigzujacych uprzednio sankcji prawnokarnych.

Przy analizie administracyjnoprawnych regulacji wprowadzajacych
odpowiedzialnos¢ administratoréw danych osobowych za ich bezpie-
czenstwo najwigksze znaczenie w aktualnym stanie prawnym maja
przepisy RODO oraz OchrDanychU. Nalezy wiec pamigta¢ o ogdlnych
zasadach wyprowadzanych z rozporzadzenia i zgodnie z nimi stosowac
sankcje administracyjnoprawne. Obowigzki administratoréw danych,
takie jak zapewnienie bezpieczenistwa przetwarzania danych osobowych,
informowanie o zwigzanych z nimi naruszeniach czy wymagane w nie-
ktorych przypadkach uprzednie konsultacje, nie sg abstrakcyjnym stan-
dardem'??, ale mogg stanowi¢ podstawe ich odpowiedzialnosci prawne;.
Sprawia to, ze administratorzy danych faktycznie maja obowiazek podje-
cia szeregu dziatan zwigzanych z kwestiami ochrony danych osobowych,
a ich niedopelnienie, w kontekscie sankcji administracyjnoprawnych,
moze skutkowa¢ prawng reakcjg podjeta przez organy nadzorcze lub
przedsiewzieta na drodze sagdowej'">.

Art. 51 ust. 1 RODO zobowigzuje panstwa cztonkowskie do usta-
nowienia publicznego, niezaleznego (art. 52 RODO) organu nadzor-
czego, ktérego zadaniem jest monitorowanie stosowania przepisow
rozporzadzenia. W Polsce taka funkcje¢ pelni Urzad Ochrony Danych
Osobowych (dalej: UODO). Zadania realizowane przez ten organ oraz
jego kompetencje s3 zblizone do tych wykonywanych wcze$niej przez
Generalnego Inspektora Ochrony Danych Osobowych. UODO ma
wykonywac¢ szereg zadan zwigzanych z ochrona danych osobowych
(art. 57 RODO), a postepowania w sprawie naruszen przepiséw o ochro-
nie danych osobowych prowadzone s3 przez Prezesa UODO (art. 60
OchrDanychU). Prezes UODO jest réwniez podmiotem, ktéry w drodze
decyzji naktada administracyjne kary pieni¢zne za naruszenie przepiséw
RODO (art. 101 OchrDanychU).

W zakresie zadan realizowanych przez UODO szczegélnie istotna
z perspektywy publicznoprawnej odpowiedzialnosci administratoréw
danych osobowych oraz jej zasadno$ci bedzie kwestia rodzaju i skutecz-

12 W.G. Voss, European..., s. 226 i n.
113 M. Krzysztofek, Ochrona..., s. 197-198.
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nosci potencjalnych sankcji nakladanych przez organ oraz ich poréwna-
nia ze $rodkami reakcji prawnokarnej. RODO, w stosunku do uprzednio
obowigzujacego stanu prawnego, wprowadza bowiem znacznie dotkliw-
sze administracyjne kary pieni¢zne.

Administracyjne kary pieniezne nakladane na podstawie RODO mu-
szg by¢ skuteczne, proporcjonalne i odstraszajace (art. 83 ust. 1 RODO).
Kryteria te powinny by¢ oceniane w kazdym przypadku indywidual-
nie'"* przez organ nadzorczy nakladajacy taka kare. Administracyjne
kary pieniezne moga by¢ stosowane razem lub zamiast innych srodkow
dostepnych dla organéw nadzorczych'®. Organ musi przy tym bra¢
pod uwage szereg okolicznosci''é, ktérych przyktadowy katalog zawiera
art. 83 ust. 2 RODO.

Rozporzadzenie przewiduje dwie wysokoséci administracyjnopraw-
nych kar pienigznych:'"’

1) administracyjne kary pieniezne do wysokosci 10 000 000 EUR,
a w przypadku przedsigbiorstwa w wysokosci do 2% jego catkowi-
tego rocznego $wiatowego obrotu z poprzedniego roku obrotowego
(przy czym zastosowanie ma kwota wyzsza) za naruszenia wymie-
nione w art. 83 ust. 4 RODO,

2) administracyjne kary pieni¢zne do wysokosci 20 000 000 EUR,
a w przypadku przedsigbiorstwa w wysokosci do 4% jego catkowi-
tego rocznego $wiatowego obrotu z poprzedniego roku obrotowego
(przy czym zastosowanie ma kwota wyzsza) za naruszenia wymie-
nione w art. 83 ust. 51 6 RODO.

Moga by¢ one nakladane zaréwno na osoby fizyczne, jak i na przedsie-
biorstwa''®. Jezeli system krajowy nie przewiduje administracyjnych kar
pienieznych naktadanych przez organ nadzorczy, to w takim wypadku
beda one mogly by¢ naktadane przez wiasciwe sady krajowe (art. 83
ust. 9 RODO). Dodatkowo panstwa cztonkowskie moga, pod warunkiem
zawiadomienia Komisji Europejskiej, przyjmowaé przepisy okreslajg-
ce inne sankgje (art. 84 RODO). Na podstawie art. 84 RODO mozliwe
bedzie przyjecie innych sankeji niz administracyjne kary pieniezne do

114 P, Litwinski, P. Barta, M. Kawecki, w: Rozporzgdzenie..., komentarz do art. 83, teza 2.
15 P Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art. 83, teza 3.
16 J. tuczak, w: RODO..., komentarz do art. 83, teza 5.

"7 A, Lach, Problem..., s. 1192,

118 P, Litwinski, P. Barta, M. Kawecki, w: Rozporzadzenie..., komentarz do art. 83, teza 10.
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tych samych naruszen, ktore sa podstawg administracyjnych kar pieniez-
nych, oraz innych naruszen, przy zachowaniu zasady ne bis in idem'"”.

Nalezy stwierdzi¢, ze ze wzgledu na dotkliwy charakter administra-
cyjnych kar pieni¢znych mozna si¢ spodziewa¢, iz beda one w znacznym
zakresie skuteczne i zmuszg administratoréw danych do dostosowania
sie do regulacji RODO.

W polskim systemie prawnym zasady stosowania administracyjnych
kar pieni¢znych sprecyzowane sg w rozdziale 11 OchrDanychU. Orga-
nem uprawnionym do ich nakladania jest Prezes UODO, ktory wymierza
je w drodze decyzji administracyjnej (art. 101 i art. 102 OchrDanychU).
Wiaze sig to z konieczno$cia zachowania wymogoéw zwigzanych ze sto-
sowaniem tego instrumentu prawnego, jak chociazby uzasadnienie de-
cyzji'®. Administracyjne kary pieniezne maja by¢ w kazdym przypadku
skuteczne, proporcjonalne i odstraszajace'”', a od decyzji Prezesa UODO
stronom przystuguje skarga do sagdu administracyjnego'*.

Jak wynika z powyzszej analizy, naruszenie obowiazkéw nalozonych
na administratoréw danych przez przepisy RODO czy OchrDanychU
moze skutkowaé powaznymi konsekwencjami. W tym kontekscie stusz-
ny wydaje si¢ postulat precyzyjnego okreslenia tych obowiazkow, ktdry
niestety nie jest w zupelnosci zrealizowany'>. Zwraca si¢ uwage na brak
jasnosci jezyka RODO, ktory moze prowadzi¢ do problemdéw w interpre-
tacji rozporzadzenia'?*. W takiej sytuacji prawdopodobne jest, ze z uwagi
na obawe przed wysokimi karami administracyjnymi oraz niejasnos¢
obowigzujacych przepisow'?, stosowanie RODO przez podmioty prze-
twarzajace dane osobowe moze nie przynosi¢ zamierzonych efektéw dla
zapewnienia praw osob, ktdrych te dane dotycza.

8. Podsumowanie

System sankcji karnych oraz administracyjnych za naruszenia ochrony
danych osobowych ma stuzy¢ przede wszystkim ich skutecznej ochro-

119 J. tuczak, w: RODO..., komentarz do art. 84, teza 6.

120 Q. Legat, w: Ustawa..., komentarz do art. 101, teza 8.
121 P Barta, w: Ustawa..., komentarz do art. art. 101, teza 4.
122 Q. Legat, w: Ustawa..., komentarz do art. 101, teza 8.
123 M. Hintze, Data..., s. 2in.

124 D, Keller, The Right..., s. 30-31.

125 D. Keller, The Right..., s. 31.
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nie i dlatego konieczne jest zachowanie odpowiedniego balansu w za-
stosowaniu instrumentéw charakterystycznych dla tych galezi prawa
w celu zapewnienia jego sprawnego funkcjonowania. Mimo stusznosci
stosowania prawnokarnych §rodkéw reakcji w pewnych przypadkach'*,
nalezy przyznac racj¢ twierdzeniu, ze w praktyce wielokrotnie okazywaly
sie one nieskuteczne. W takiej sytuacji, ze wzgledu na postulat celowosci
przyjmowanych regulacji, znacznie lepszym rozwigzaniem jest wprowa-
dzenie sankcji administracyjnoprawnych'” (oczywiscie pod warunkiem
ich skutecznosci).

Systemy ochrony danych osobowych charakteryzujace sie potoze-
niem nacisku na sankcje administracyjnoprawne zamiast srodkéw praw-
nokarnych byly juz przed wprowadzeniem RODO dominujace w wigk-
szo$ci krajow cztonkowskich UE'*. Nowe regulacje, w szczegdlnosci te
wprowadzane przez RODO, majg stuzy¢ przede wszystkim zapewnieniu
wyzszego poziomu bezpieczenstwa danych osobowych i pod tym wzgle-
dem konieczne jest zastosowanie tego typu publicznoprawnych srod-
kow, ktore realnie wplyna na przestrzeganie przepisow w tym zakresie.
Srodki administracyjnoprawne s3 w tej sytuacji w wielu przypadkach
rozwigzaniem bardziej zasadnym niz teoretycznie obowigzujace w sys-
temie prawnym, ale praktycznie nieczgsto stosowane tradycyjne sankcje
karne. Stuszno$¢ wprowadzenia tego typu rozwigzan w ustawodawstwie
europejskim oraz krajowym potwierdzaja wczesniejsze sprawdzenie
sie systemu kar administracyjnych w innych panstwach'® oraz ogdlna
ocena surowo$ci wprowadzonych kar administracyjnoprawnych, ktéra
sugeruje, ze administratorzy danych (oraz inne relewantne podmioty)
beda mieli silng motywacje finansowg do ich stosowania. Nie oznacza
to, Ze powinno sie w calo$ci zrezygnowac w tej kwestii z zastosowania
sankcji prawnokarnych, jednak powinny mie¢ one ograniczony zakres
i dotyczy¢ najpowazniejszych naruszen, dla ktérych nie sg wystarczajace
instrumenty reakcji zapewniane przez prawo administracyjne'.

Nie nalezy przy tym zapominac, ze réwniez rozwigzania opierajace
sie na sankcjach administracyjnoprawnych bedg mie¢ istotny wptyw na

126 M. Sakowska-Baryta, Prawo..., s. 420.

127 K. Buczkowski, Prawnokarna..., s. 54.

128 P Barta, P. Litwinski, Ustawa..., Rozdziat 8. Przepisy karne, Wprowadzenie, teza 3.
129 P Barta, P. Litwinski, Ustawa..., Rozdziat 8. Przepisy karne, Wprowadzenie, teza 3.
180 A, Lach, Problem..., s. 1196.

101



Weronika Mincewicz-Podrecka

sposob i zakres przetwarzania danych osobowych oraz innych informa-
cji i ich nadmierna eskalacja moze prowadzi¢ do naruszenia wartosci
zwigzanych z dostepem do informacji i transparentnoscig'?!. Dlatego
tez przy zastosowaniu instrumentéw kazdej z galezi prawa, nie tylko
prawa karnego, konieczne jest zachowanie balansu pomig¢dzy ochrong
prywatnosci danych osobowych a wolnoscia dostepu do informacji czy
tez wolnoscig wypowiedzi.

Summary

The subject of this article is to analyze the criminal liability of data controllers in the
context of the function they perform in connection with the processing of personal
data. The paper answers the question in which situations special obligations should
be placed upon data controllers in relation to providing safety of personal data, and to
what extent the lack of fulfillment of those obligations may result in violating criminal
law provisions. The analysis of these provisions is presented in the context of changes
introduced by the General Data Protection Regulation. The relevant regulations are as-
sessed in terms of their effectiveness, proportionality, and purposefulness in protecting
the privacy of individuals.

Keywords

data controller, personal data, privacy, General Data Protection Regulation (GDPR),
pecuniary administrative sanctions, processing of personal data
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